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1) SOMMARIO

Pro PC Secure € un programma che si occupa della protezione dagli attacchi
provenienti dalla rete (meglio noto come Firewall). Gli utenti che desiderano una
maggiore protezione del proprio PC contro gli attacchi DoS (Denial of Service) ad
esempio, troveranno particolarmente utile questo tipo di programma. Pro PC
Secure e un software molto semplice da usare.
Questa piccola guida, utile per scoprire tutte le sue funzionalita, accompagnera
I'utente passo passo attraverso tutte le sezioni del software.

2) ISTRUZIONI DI BASE

Una volta installato e cliccato sulla apposita icona apparira una finestra simile:
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Questa schermata mostra i processi e il traffico generato da internet. Tramite
gueste informazioni € possibile monitorare in tempo reale tutto il flusso di dati che
entra ed esce da tutte le interfacce di rete (modem, scheda lan) installate nel

proprio PC.

Durante I’ utilizzo del programma pud capitare che venga mostrata una finestra di
avviso come quella seguente:



r@,) Awvizo di Pro PC Secure N* 1

Livello di Rizchio di questo avviso
Dettagli |Suggerimento j ' ai

Il computer remato 85 371711 [hast11-
17 pool8537.interbusiness. it] sta cercando di collegarsi con
questo computer tramite I' applicazions 'Fro Email Werifier'

|Autorizza j

Iv Memorizza questa impostazione

A y

Questa finestra permette di autorizzare o0 meno la connessione richiesta verso un
altro computer. Premendo il pulsante OK la connessione sara autorizzata. In
alternativa € possibile scegliere tra 5 azioni differenti quali ‘Autorizza’, ‘Disconnetti’,
‘Disconnetti e notifica’, ‘Termina’ e ‘Termina e notifica’. Scegliendo I'opzione
‘Memorizza questa impostazione’ il programma eseguira sempre l'azione
specificata ogni volta che verra richiesta una connessione con lo stesso computer
remoto.

3) CONFIGURAZIONE

Per configurare il programma premere il tasto ‘Configura’ situato in basso a sinistra
del tasto ‘Info’.

Fittroe | Impostazioni | Protezione | Attivits Wirus info
Impostazioni Filtro
Applicazion | Pratocalli I Inditizzi IP Fittro Personalizzato
Applicazione | Sceta protocalli | Stato Accesso |
[%3) Outiook Express [ Pratocalli 1 Ahilitsto |
45 Internet Explorer [ Pratocalli Il Abilitsto | J
[TFile EXE di windows [ Protocalli ][ Chiec |
| %) File DLL di windows [ Pratocalli Il Chigdi |
2} File di aziende popolati [ Pratacalli Il Chigdi |
2 A file [ Protocoll I Chieci |
§ CUNDOVS Explorer EXE [ Protocal [ Akiltata |
‘I CoRD VS sy stemEZunine e [ Protocoll | [ Ahiitato |
| |crProgrammivFile comunitSymantes Sharedicedpp exe [ Protocal [ Akiltata |
&) crProgrammitindows Media Plavertwmplaysr exe [ Protocal [ Akiltata |
5 CDocumerts and SettingsMarcoDesktop\SorgertiPro Activation ey Senderinvia . [ Protocal [ Akiltata |
| oK || #onua |

Tramite questa finestra € possibile configurare il programma in modo che sia
compatibile con le proprie esigenze. Nella scheda ‘Applicazioni’ € possibile abilitare



0 meno un’ applicazione o una determinata categoria di applicazioni. Per fare cio
basta premere sul bottone situato nella colonna ‘Stato accesso’ corrispondente all’
applicazione o al tipo di applicazione desiderato. Le azioni possibili sono ‘Abilitato’,
‘Disabilitato’, ‘Chiedi’. Gli utenti piu esperti potranno premere in alternativa il
pulsante protocolli che mostrera la finestra seguente:

| Terming & notifica 1 Terming & notifica |

[ Disconnetti e natifica | Disconnetti & notifica |

[ Chieli confetma J Chigdli conterima J

| Terming 1 Termina |

[ Disconnetti I Digconnetti |

[ Hessuna J Messura J
Tipo | Porta | Descrizione | Azioni in entrata | Azioni in uscita | T
TP 7 Echo [ Messuna I Messuna |
TCR @ Discard [ Messuna I Messuna |
TCR 11 Systat [ Messuna I Messuna |
TCR 13 DayTime [ hessuna f Messuna |
TCR 15 MetStat [ hessuna f Messuna |
TCP 18 CharGen [ hessuna i Messuna |
TP 21 FTP [ MessUna I[ Messuna |
TCP 22 S5H Messuna Messuna
TCP 23 Telret Messuna Messuna
TCP 25 SMTP Messuna Messuna
TCP 37 Time Messuna Messuna
TCP 43 Whiols EssuUna Es3UNE
TCP 53 [ EssuUna ES3UNE
TCR 78 Finger EssUna Es3uUna
TCP 80 HTTP EssUna Es3uUna
TCP 110 POP3 essuUna EszuUna
TCP 118 MMTP essuUna EszuUna
TCP 143 I 2P essuUna EszuUna
TCP 443 SHTTP | Messuna ][ Messuna ]
TCP 512 B1FF [ Messuna |[ hessuna | »

| O || annuia |

A questo punto € possibile configurare ogni singola porta in ingresso o in uscita di
un’ applicazione scegliendo tra 6 azioni diverse: ‘Nessuna’, ‘Disconnettr’,
‘Disconnetti e notifica’, ‘Termina’, “Termina e notifica’ .

Tornando alla finestra ‘Configurazione di Pro PC Secure’ scegliendo la scheda
‘Protocolli’, verra mostrata una finestra simile alla precedente riferita a tutte le
applicazioni e a tutte le connessioni:



Impostazioni Filtro
M~ icazioni Pratocali w izzi i i
Tipo | Porta | Descrizione | Azioni in entrata Azioni in uscita ]
TCP 7 Echo [l nic] Essuna
TCP 3 Discard EEsUNE ESSUNE
TCP 1 Systat Messuna ES3UNE
TCP 13 DayTime EssUnG essuUna E
TCP 13 Metstat EssUNEa EssUNEa
TCP 19 CharGen EssUnE essuna
TCF 2 FTP BssuUNE EssUNE
TCP 22 S5H essuna EssUNE |
TCP 23 TelMet ESEUNG ESSUNE
TCP 25 SMTP EssUng ESSUNG
TCP 37 Time essung essung
TCP 43 Whols Nessuna E5sUNG
TCF a3 DNS essUng essuUnga
TCP 79 Finger essUng essuna
TCP a0 HTTP Messuna EssuUNE
TCP 110 POP3 EssUnE ES5UNE
cP 119 MNTP Messung DiessUng In gquesta griglia & possibile decidere
ICERRIAES it ESSUNG oo guali protocoll abiltare & quali no. Se
TCP 443 SHTTP EEE] EssuUns 3 desidera agoiungere un protocollo
TCP 512 BiFF essUna essuna M| premere il pulzante +

Il funzionamento di tale finestra & simile alla quello della precedente. In piu e
possibile, scegliendo il bottone ‘+’, inserire altre porte e altri protocolli.

La finestra successiva permette di filtrare uno o piu indirizzi IP premendo sempre il
tasto ‘+':

Fittra

Impostazioni Filtro

| eplleszoni  Prolsoll iz | fitoPersonaizzato |

Indirizzo IP | Azioni in entrata Azioni in uscita
194 56,57 34 [ Disconnetti [ Disconnetti

In guesta griglia & poz=sibile inserire eventuali indirzzi IP da
bloccare o da ahilitare in ogni caso.

La scheda ‘Filtro personalizzato’ pu0 essere utilizzata come alternativa o in
sostituzione delle finestre di filtro illustrate in precedenza. Anche in questo caso per
aggiungere un filtro premere il tasto ‘+' .



| Impostazioni Fittro
[l eemzont L Pretesoll B o Personaiizzato

Protocal | Tipo Fitra | Walore | Azione |
IChAP Porta Remota a0 Dizconnetti

=

Farta L
Parta Remata
IP Locale

PRemota ||

In guesta griglia & pozsibile inserire un qualundgue fitro
secondo le proprie esigenze.

Cliccando sulla scheda ‘Impostazioni’ verra visualizzata una finestra simile:

Impostazioni

o

' Carica All' avvio

" Mon caricare all' avvio

v Motifica guando il programma si carica all' ayvvio

| Backup automatico storico attivita

{+ Mon effettuare backup automstico

™ Effettua Backup automatico

| utilizzo CPU
[ Disabilta statistiche per risparmiare rizorse
[ Disabilta indicatori tratfico per risparmiare risorse
| Dimensione file di Log I
‘ Cimenzione file |1 0o KB ‘

Queste impostazioni non si riferiscono al livello di protezione del programma, ma
possono risultare ugualmente utili: il riquadro ‘Avvio’ permette di specificare se |l
programma deve essere caricato automaticamente in avvio. Il riquadro Backup
permette di specificare un percorso che il programma utilizzera per eseguire una
copia delle attivita monitorate all’ interno della scheda ‘Attivita’. Il riquadro ‘Utilizzo



CPU’ permette di risparmiare risorse del sistema selezionando le caselle
desiderate.

Il riquadro ‘Dimensione file di Log’ consente di impostare la dimensione massima di
ogni file delle attivita (scheda attivita). Minore sara questo numero e maggiori
saranno i file che il programma riuscira a creare e viceversa. La scheda
‘Protezione’ mostrera una finestra simile alla successiva:

=) Configurazione ProPCSecure

Fittra Impostazioni Protezione ‘ Ldtivitd | Yirus info

Protezione contro gli attacchi DoS (Denial of Service)
" Protezione Alta (Blocoa tutti gli sttacchi DoS e alcune connnessioni non pericalose)
{ Protezione Media (Blocoa quasi tutti gli sttacchi DoS conosciuti)

" Protezione Bassa (Blocca una parte degli sttacchi DoS conosciuti)

Protezione contro i virus Troyan
(™ Protezione Alta
(+ Protezione Media

(" Protezione Bas=a

Il riquadro ‘Protezione contro gli attacchi DoS’ consente di configurare il livello di
protezione contro gli attacchi provenienti da altri computer. Aumentando il livello di
protezione, il computer sara maggiormente difeso da ipotetici attacchi esterni, ma
potrebbe bloccare anche alcune connessioni ritenute non pericolose,
contrariamente, riducendo il livello di protezione, il computer blocchera meno
attacchi e diminuira il rischio di bloccare connessioni non pericolose. Il riquadro
‘Protezione contro i virus troyan’ € simile al riquadro precedente, ma permette di
proteggere il proprio computer contro i virus troyan. Maggiore e il livello di
protezione e maggiori saranno le porte che il programma blocchera in ingresso
ritenendole pericolose, in quanto accessibili comunemente da diversi virus troyan.
La finestra sottostante mostra il Log degli avvisi che il programma mostrera quando
si stabilisce una nuova connessione:



Filtro I Impostazioni Protezione Adtivitd | “irus info
Diata | Rizchio | Processo f Nome File | Ditezione | Prot | Porta Locale | IP Locale | Porta Remata
25/05/2005 1537.29 Ao - Ertrata LDP 1345 §2.99.147.227 53
250572005 17.05.08  Alko - Ertrata uopP 1041 §2.53.85223 53
25/05/2005 17 1544 Baszo  Common Cliert User Session - CPro...  Uscita TCR 1402 §2.51.83.123 110
23050200517 1547 Baszo  Common Client User Session - CPro.. Uscita TCP 1402 291 53123 110
25/05/2005 17 1557 Basso  Pro Activation Key Sender - C'Docu... Uscita TCR 1413 §2.51.83123 2433
25/05/2005 17 16,00 Basso  Pro Activation Key Sender - C'Docu...  Uscita TCP 1413 §2.51.83123 2433
250302005 2027 26 Medio  Prosoftware - C'Documents and Set...  Uscita Lop 1166 19216801 4338
25/05/2005 202729 Medio  Prosoftware - CDocuments and Set...  Uscita LDP 1188 192165.01 4539
25/05/2005 202729 Medio  Prosoftware - CDocuments and Set...  Uscita LDP 1188 192165.01 4539
25/05/2005 20.32.05  Ato - Ertrata IChP 192.168.0.1
25/05/2005 22.06.57 Baszo  Common Client User Session - CPro...  Uscita TCR 1047 §2.51.74.163 110
25/05/2005 220658 Baszo  Common Client User Session - C'Pro...  Uscita TCR 1047 §2.51.74.183 110
25052005 221929 Basso  Common Client User Session - CPro.. Ulscita TCP 1042 82.55.145166 110
25/05/2005 221932 Basszo  Common Client User Session - C'Pro...  Uscita TCR 1042 §2.55.145.166 110
250572005 2319.30  Alko - Ertrata uopP 1039 §2.55.14582 53
26/05/2005 52044 Basso  Pro Activation Key Sender - C'Docu... Uscita TCR 1141 52498318 2433
26/05/2005 52046 Basso  Pro Activation Key Sender - C'Docu... Uscita TCP 1141 524958318 2433
26/05/2005 525841 Basso  Esplorarisorse - CWVMNDOWS'Explo...  Uscita TCR 1195 52498318 4501
26/05/2005 52545 Basso  Esplorarisorse - CWVMNDOWS'Explo...  Uscita TCP 1195 524958318 4501
260572005 12.14.43 Basso  Pro Email Verifier - C'ProgrammiPro ... Entrata uopP 1119 §2.51.7234 ]
26/05/2005 121454 Basso  Pro Email Verifier - C'Programmi'Pro ... Entrata LCP 1119 §2.51.72.34 53
26/05/200515.09.49 Basszo  Common Cliert User Session - C'Pro...  Uscita TCR 1041 §2.51.86.154 110
2EM052005 150952 Bazso  Common Client User Session - COPro.. Uscita TCP 1041 82.51 86154 110
PRNSANNS 151014 Rasan  Faolora rizarse - COWINDOWSFynln Fritrata LInP ANRN A? 51 AR 154 a3 v
£ >

| oK || annus |

Tramite questa finestra e possibile mantenere un archivio di tutte le connessioni
che il programma stabilisce dopo il consenso da parte dell’ utente.

4) INFORMAZIONI AGGIUNTIVE

Questo programma € in continuo aggiornamento, di conseguenza € possibile che
guesta guida non venga costantemente aggiornata a causa delle frequenti
modifiche. In alcuni casi per motivi ancora sconosciuti il programma non risulta
compatibile e funzionante con alcuni PC. Nel caso si dovessero verificare dei
malfunzionamenti non esitare ad inviare un’ e-mail a questo indirizzo: info@pro-software.it .
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